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一、建设背景
为落实信息系统安全等级保护和关键信息基础设施保护工作，建立一个安全稳定运行的基础软硬件环境；建立健全信息安全组织和各项信息安全管理制度，并加大监督检查，从管理和技术两方面满足信息系统网络安全等级保护和关键信息基础设施保护标准的要求，进一步提高基础信息网络和重要信息系统的安全保护能力，确保中山市人民医院相关系统安全可靠运行。
按照国家、网信办、公安机关和教育行业有关信息系统安全等级保护要求，为采购人本期招标范围内的应用系统提供信息系统网络安全等级保护测评服务，主要从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全系统运维方面对信息系统进行测评，综合分析目前的信息安全能力与网络安全等级保护要求之间的差距，揭示采购人网络安全工作的不足和存在的问题，提出整改方案和安全规划，形成相应测评报告，协助采购人完成整改，并完成向公安机关的备案及验收工作。
二、项目建设内容
（一）项目总预算金额
（二）需求清单
	产品项目
	描 述 
	单位
	数量

	一、三级信息系统

	集成平台
	三级
	项
	1

	集成化医院信息系统
	三级
	项
	1

	互联网+医院信息系统
	三级
	项
	1


1、确定测评方案
对信息系统开展前期调研，确定测评范围，并搜集信息，确定测评方案。
2、协助自查
依据国家、公安机关有关信息系统安全等级保护要求，利用专业的安全测评设备和软件（等保工具箱、专业安全扫描器、漏洞测试工具等）从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全系统运维等方面对目标信息系统进行安全需求测评分析，确定信息系统安全建设整改需求，提交《整改建议》。
（一）协助自查方式
等级保护测评方法主要包括人员访谈、文档检查和系统测试三类：
人员访谈：测评工程师通过与信息系统有关人员（个人/群体）进行交流、讨论等活动，获取证据以证明信息系统安全保护措施是否有效的一种方法。
文档检查：测评工程师通过对测评对象进行观察、查验、分析等活动，获取证据以证明信息系统安全保护措施是否有效的一种方法。
系统测试：测评工程师依照相关标准与法律法规实施测评，使用等级保护检查工具箱设备作为主要系统检查、信息收集、分析工具，同时结合其他专业脆弱性安全扫描工具、安全配置核查工具的扫描分析结果作为参考。将该阶段搜集的数据信息录入系统测评核查表，以供后期分析。配置核查扫描提供每个扫描任务的日志文件报告，方便后期进行行为审计。
（二）协助自查内容
依据《信息系统安全等级保护基本要求》，从技术和管理方面等10个类别的单元测评内容进行协助自查。
（1）安全技术测评
①安全物理环境
测评机构可通过访谈、文档审查和实地察看的方式测评信息系统的物理安全保障情况。主要涉及对象为机房及相关配套设施。
②安全通信网络
测评机构可通过访谈、配置检查和工具测试的方式测评信息系统的网络安全保障情况。主要涉及对象为网络互联设备、网络安全设备和网络拓扑结构等三大类对象。
③安全区域边界
测评机构可将通过访谈、配置检查和工具测试的方式测评信息系统的网络边界安全保障情况。重点测评的包括各边界防火墙，交换机等。
④安全计算环境
测评机构应按照我方的要求通过访谈、配置检查和工具测试的方式测评信息系统的操作系统、数据库等保障情况。
⑤安全管理中心
测评机构可通过访谈、配置检查的方式测评信息系统的安全管理中心保障情况，主要涉及对象为纳入测评范围的安全管理中心等。
（2）安全管理测评
①安全管理制度。安全管理制度测评将通过访谈和检查的形式评测安全管理制度的制定、发布、评审和修订等情况。主要涉及安全主管人员、安全管理人员、各类其它人员、各类管理制度、各类操作规程文件等对象。
②安全管理机构。安全管理机构测评将通过访谈和检查的形式评测安全管理机构的组成情况和机构工作组织情况。主要涉及安全主管人员、安全管理人员、相关的文件资料和工作记录等对象。
③安全管理人员。人员安全管理测评将通过访谈和检查的形式评测机构人员安全控制方面的情况。主要涉及安全主管人员、人事管理人员、相关管理制度、相关工作记录等对象。
④安全建设管理。系统建设管理测评将通过访谈和检查的形式评测系统建设管理过程中的安全控制情况。主要涉及安全主管人员、系统建设负责人、各类管理制度、操作规程文件、执行过程记录等对象。
⑤安全系统运维。系统运维管理测评将通过访谈和检查的形式评测系统运维管理过程中的安全控制情况。主要涉及安全主管人员、安全管理人员、各类运维人员、各类管理制度、操作规程文件、执行过程记录等对象。
（3）整体测评分析
依据等级保护标准要求，进行技术和管理方面等10个类别的单元测评，完成对各个指标项的符合性评估后，需要对信息系统的安全情况进行总体评估。主要从层面内安全、层面间安全、区域间安全、系统结构安全进行整体评估，总结关键风险点。
单独出具单台主机的详细漏洞描述和解决建议作为后期整改依据。
（4）系统安全整改建议分析
依据系统测评结果，针对不符合项、系统漏洞和系统风险点，提出安全整改建议，并形成安全整改方案。
3、协助完成信息系统整改
提供无偿的咨询服务，指导协助采购人完成信息系统信息安全整改，达到国家规定的信息安全要求。
4、开展验收性测评
对信息系统进行验收测评，按照公安部制定的网络安全等级测评报告格式编制等级测评报告，并向公安机关提交符合要求的验收测评报告，完成测评备案及验收工作。
5、测评成果要求
项目交付物包括但不限于：《信息系统等级保护备案证》、《整改建议》、《信息系统网络安全等级测评报告》等。

