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一、项目基本信息
1、项目名称：中山市人民医院2026防病毒软件续期项目。
2、项目服务期限：三年。具体时间以合同签订时间为准。
3、项目内容：4000个终端端点、虚拟化防病毒软件授权和相关服务。
[bookmark: _GoBack]4、预算金额：人民币50万元。

二、建设背景
1、单位简介
中山市人民医院位于中山市中心城区，坐落在莲峰山麓，是集医疗、教学、科研、预防保健为一体的综合性“三级甲等医院”，是广东省全科医师规范化培训基地和医学教育基地和广东医学院的临床学院。先后荣膺“爱婴医院”、“广东省高等医学院校教学医院”、“百家文明医院”、“广东省信息化示范单位”、“卫生部数字化医院试点示范单位”、“全国医药卫生系统先进集体”、“全国构建和谐关系示范医院”等光荣称号。
2、 现状情况
随着医院信息化的快速发展，虚拟化技术、终端设备在医院IT基础设施中的应用日益广泛，既提升了资源利用率、简化了管理流程，也让终端及虚拟化环境的安全问题日益突出。医疗数据高度敏感，确保4000个终端及虚拟化环境的双重安全至关重要。
目前，医院现有终端防病毒产品、虚拟化安全产品防护需求亟待升级延续，为避免安全防护断层引发的风险，需完成4000个终端防病毒维保、虚拟化平台防病毒安全3年运维服务的部署与续期。
3、建设目标
完成4000个终端防病毒维保服务部署，续期现有虚拟化安全运维服务，确保终端、虚拟化环境安全防护不间断。 双重保障数据安全：确保患者数据、医疗记录等敏感信息在终端设备、虚拟化环境中的存储、传输安全。 满足合规性要求：符合国家和行业对医疗数据安全的相关法规、标准，覆盖终端与虚拟化全场景。

三、项目建设内容
1.功能需求
（1）平台与终端兼容性
①虚拟化平台：支持VMware vSphere、Microsoft Hyper-V、Citrix XenServer等主流虚拟化平台。
②终端设备：支持Windows、Linux等主流操作系统，兼容医院现有4000个办公、医疗业务终端，无软硬件适配冲突。
（2）安全防护能力
①通用防护（终端+虚拟化）
· 恶意代码防护：实时检测终端、虚拟机内恶意软件、勒索软件、挖矿程序等威胁，支持离线病毒库更新，病毒库更新覆盖所有终端及虚拟化节点。
· 漏洞管理：自动扫描终端系统漏洞、虚拟机镜像漏洞，分级推送修复建议，支持策略联动阻断高危漏洞利用行为。
· 网络攻击防护：具备主机入侵防御功能，同时防御终端侧网络攻击、虚拟化层的横向渗透，实现跨场景网络安全防护。
②终端专属防护
·  支持终端接入控制，限制非授权终端接入医院内网，保护内网数据安全。
·  具备终端数据防泄漏基础能力，防止敏感医疗数据从终端非法拷贝、外传。
（3）性能优化要求
 ①虚拟化侧：采用轻量级或无代理（Agentless）部署模式，CPU/内存占用率低于5%；支持安全防护策略的分布式计算，避免单点性能瓶颈。
 ②终端侧：终端防病毒客户端轻量化部署，不影响医疗业务系统、办公软件的正常运行，终端资源占用率控制在合理范围。
（4）集中化管理
 ①提供统一控制台，一体化管理4000个终端、所有虚拟机的安全策略配置、日志采集、告警推送与处置。
 ②支持与医院现有的终端安全统一管控平台无缝对接，实现安全管理数据互通。
（5）高可用性
 ①虚拟化侧：支持虚拟化集群环境下的HA容灾机制，防护服务故障时自动切换，防护不中断。
 ②终端侧：支持终端防病毒服务异常自动重启，病毒库更新断点续传，确保4000个终端防护全覆盖、无死角。
（6）授权覆盖范围
 ①终端授权：覆盖医院指定的4000个终端全量防病毒安全防护，授权期限内支持终端正常更换、新增（不超4000个）无需额外授权。
 ②虚拟化授权：覆盖虚拟化平台中所有虚拟机（VM）的安全防护，无虚拟机数量限制；支持跨集群、跨数据中心的统一管理，无需额外授权。
 ③整体授权服务期限：虚拟化平台防病毒安全服务3年，4000个终端防病毒维保服务与虚拟化服务周期一致。
2.服务支持要求
（1）本地化服务
 供应商需在广东设有技术支持中心，提供7×24小时中文服务响应，同时覆盖终端、虚拟化防病毒问题处置。 提供月度（远程或现场）巡检，对4000个终端、虚拟化平台的防病毒防护状态进行全量检查，出具统一巡检报告，明确问题及整改建议。
（2）升级与维护
 提供至少3年病毒库及系统版本免费更新服务，覆盖所有终端及虚拟化产品，更新及时、无延迟。 重大漏洞（终端/虚拟化）响应时间不超过4小时，快速提供漏洞修复方案及应急防护策略。

四、商务要求
★供应商应持有提供服务所需终端、虚拟化防病毒产品的官方代理资质，提供对应代理资格证书；运维工程师不少于两人，需同时具备终端、虚拟化防病毒产品的认证工程师资质，提供人员名称及证书。

五、交付要求
供应商交付时，需配合采购人进行终端+虚拟化防病毒功能全量测试，满足要求后方可成功交付投入使用，具体包括：
1. 安装调试：负责4000个终端防病毒产品、虚拟化防病毒产品的安装部署、使用策略调试，完成与医院现有业务系统、内网系统的兼容性测试。
2. 运维培训：提供终端+虚拟化防病毒产品的日常运维培训，覆盖医院运维人员，确保能独立完成基础操作、问题排查。
3. 组建安全运营团队：建立日常运维服务微信群，2人以上双认证工程师常驻，实时解决终端、虚拟化平台的日常运维问题。

六、售后服务
设立专人担任专属售后客服，保证专线电话全年365天24小时开通且有专人接听；建立完善的售后服务体系，针对终端、虚拟化防病毒问题建立分级处置流程，确保问题闭环解决。

七、支付方式
（1）第一期：中标人在完成软件的安装调试及硬件的部署测试后，采购人组织验收，验收合格后，中标人提供相应正规有效发票，采购人向中标人支付合同总额的50% ；
（2）第二期：验收合格后，系统稳定运行三个月后，支付合同总额的40%；
（3）第三期：合同规定服务期满后，中标人提供正规有效发票及年度服务报告后，采购人向中标人支付合同总额的10%。

八、验收标准：
 项目建设所包含的4000个终端防病毒、虚拟化防病毒配套系统应用软件安装、调试完毕，并稳定运行一个月后，由乙方提出书面验收申请，甲方应于乙方提出验收申请后三十个工作日内组织验收。
 甲方验收不合格或者拒绝验收时，应当在乙方的验收申请上填写验收不合格原因，否则应视为通过验收。
 验收内容按照招标文件、合同、相关承诺和相关补充文件的内容进行，覆盖终端、虚拟化防病毒全功能、全服务要求。

九、报价方式
 报价方式：一口价（含4000个终端防病毒维保、3年虚拟化平台防病毒安全全服务、产品授权、升级、人工等所有费用）
 有效期：3年
 预算：500000.00元（人民币）

十、采购人配合条件
如有需要，供应商可在响应文件中列明需由采购人配合的内容，所列配合内容采购人将尽量配合解决，但不代表采购人全部接受，采购人有权全部或部分拒绝供应商提出的配合条件



